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一般 SPT模型的抗差分和线性攻击安全性研究

刘凤梅，陈连俊，李春祥，李艳梅，张国双
（信息保障技术重点实验室，北京 100072）

摘  要：为安全高效地在序列密码设计中应用 SP 网络，研究了一般 SPT 模型的抗差分攻击和线性攻击的能力，

其中，S和 T 表示 2个不同的可实现压缩的混淆层，P 代表扩散层。给出了 P 为最佳扩散层时 SPT 模型的最大差

分概率上界，给出了 P 为最佳扩散层且 S和 T 均平衡时的最大线性逼近优势和最大线性包优势的上界，从而部分

解决了该模型的抗差分和线性攻击安全性评估问题。
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Security against differential and linear
cryptanalysis for general SPT models
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Abstract: To use SP network in stream ciphers safely and effic iently, the ab ility against differential and linear cryptana-

lysis of SPT models was studied, where S and T denote     different layers for substitution, in which compression could 

be achieved, and P denotes the layer for permutation. The upper bound of the maximum differentia         lity was given 

when the branch number of P was optimal, and the upper bound of the maximum linear approximation probability and the 

maximum linear hull probability are given when the branch number of P was optimal and when S and T were balanced. 

As a consequence, the problem about evaluating the security against differential and linear cryptanalysis for general SPT 

models was resolved partially.
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下 2个混淆层是完全一样的。
1  引言

近年来，在序列密码的设计中，人们也广泛应

差分攻击和线性攻击是对分组密码最有效的2 用将混淆和扩散分层实现的设计理念[6~8]。与分组密

种攻击方法，研究和评估密码算法抵抗差分攻击和 码不同的是，对于序列密码，在采用 SP网络时，由

线性攻击的能力，是密码设计者和分析者必须考虑 于其解密机制不同于分组密码，且可以使用压缩环

的问题[1~3]。SPS模型（如图 1和图 2所示）是分组 节来实现输入多输出少的功能，因此在“混淆层－

密码的一个基本模型[3~5]，它主要是由混淆层－扩 扩散层－混淆层”这一设计模型中，上下 2 个混淆

散层－混淆层组成，通常会在第 2层混淆之前异或 层可以不一样，也不需要其中 S 盒都是置换。具体

加入轮密钥。对于分组密码来讲，为了保证其能够 来说，序列密码中利用分组密码的迭代思想时既可
解密，一般要求每个Si（1≤ i≤n）都是置换且上 以先迭代最后再压缩[6]，也可以边迭代边压缩[7]。因
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此，在序列密码的设计中，为同时且高效地实现迭

代和压缩（多输入少输出），可以使用更加一般的SPT

模型（如图 3和图 4所示），这里 S和 T表示 2个不

同的混淆层，而且每个 S或 T都不必是置换。这就需

要对 SPT模型抗已知攻击的能力进行评估，弄清一般

SPT模型抵抗差分攻击和抵抗线性攻击的能力。

对于SPS模型的抗差分攻击和抗线性攻击的安

全性问题，一直是受到密码学者关注，也已有了完

善的结果 [9~13]。但对于更一般的可实现压缩功能的

SPT模型的抗差分攻击能力和抗线性攻击能力却未

见研究。本文正是在这一背景需求下进行研究的，

通过分析，本文克服了 S变换和 T变换的非双射性

给证明过程带来的困难，给出了一般 SPT 模型

图 1  SPS模型(差分路径)

图 2  SPS模型(线性路径)

图 3  SPT模型(差分路径)

图 4  SPT模型(线性路径)

在 P为最佳扩散层时抗差分攻击和线性攻击（S变

换和 T变换平衡时）能力估计的结果，这对于该模

型在序列密码设计中的应用有重要的意义。

本文第 2节给出了相关定义和已有的结论；在

第 3节中，研究了如图 3所示的一般 SPT模型在 P

为最佳扩散层时抗差分攻击的安全性问题，给出了

该模型的最大差分概率上界。

在第 4节中，研究了如图 4所示的一般 SPT

模型在 P为最佳扩散层且 S变换及 T 变换平衡时

抗线性攻击的安全性问题，给出了类似于 SPS 模

型的最大线性逼近优势的上界和最大线性包优势

的上界。

1 SPT 121
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2  相关定义和已有结论

图 3和图 4中各记号约定如下。
设m, m1, m ', n为 4个正整数，且m≥m '≥m1。

S : GF(2)m → GF(2)m ' ， T : GF(2)m ' → GF(2)m1

i i ，

i = 1,L,n。
记 ∆a = (∆a 1 , ∆a 2 ,L , ∆a n ) ， ∆ b = (∆ b 1 ,

∆b 2 ,L, ∆b n )，∆d = (∆d1 , ∆d 2 , L, ∆d n )，∆g = (∆g1 ,

∆g2 ,L, ∆gn )，其中，∆a F( m m
i ∈ G 2) ，∆b ∈ GF(2) 1

i ，

∆d i , ∆gi ∈ GF(2)m '， i = 1,L,n。

记 Ga = (Ga 1 , Ga 2 ,L, Ga n ) ， Gb = ( Gb 1 ,

Gb 2 ,L, Gb n )，Gd = (Gd1, Gd 2 ,L, Gdn )，Gg = (Gg1,

Gg ,L m
2 , Ggn )，其中，Ga i ∈ GF(2) ，Gb m1

i ∈ GF(2) ，

Gd ∈ GF(2)m '
i ，Ggi ∈ GF(2)m '， i = 1,L,n。

以 wt(∆a ) 表 示 ∆a 的 包 重 量 ， 即

wt(∆a ) = #{i | ∆a i ≠ 0}; wt(Ga )表示Ga 的包重量；

以M T表示矩阵M的转置。

P : (GF(2)m ' )n → (GF(2)m ' )n为线性变换，且其
min{wt(Gd ) +扩散性达到最佳，即其分支数[12]
Gg≠0 为

wt(Gg )} = min{wt (∆d ) + wt (∆g )}= n +1，此时称 P
∆d ≠0

为最佳扩散层。

设密钥 K 的各分位是相互独立且服从均匀分

布的。

定义 1 设映射 S : GF(2)m → GF(2)m '， ∆x ∈

GF(2)m，∆y ∈ GF(2)m '，S的差分概率[9]定义如下：

#{x ∈GF(2)m | S(x) ⊕ S(x ⊕ ∆x) = ∆y}
DPS (∆x → ∆y) =

2m

记 DP S = max DP S (∆x → ∆y)为映射 S 的最大
∆x ≠0 ,∆y

差分概率。

很容易有引理 1~引理 4。
引理 1 设 ∆a i和 ∆d i分别为映射 Si的输入差

和输出差，则有∆a i = 0 ⇒ ∆d i = 0；又若 Si是双射，

则 ∆a i ≠ 0 ⇔ ∆d i ≠ 0。

引理 2  设 ∆d 和 ∆g分别为 P的输入差和输出

差，且 P的分支数为 n + 1，则有 wt(∆d ) + wt(∆g )

≥ n +1。
引理 3 设 P 对应于矩阵 M = (mij )n×n ，

mij ∈ GF(2m ' )，即 P(d ) = d ⋅ M ，则 ∆g = ∆d ⋅ M 。

引理 4 对于任意1≤ i ≤ n ，DP S i (∆a i →

∆d i )

DPS i (∆a i → ∆d i )≤1，若∆a ≠ ∆ ≠


i 0， d i 0

DPS i (∆a i → 0)≤1， 若∆a ≠ 0，∆d = 0
= 

i i

0,        若∆a i = 0，∆d i ≠ 0

1,         若∆a i = 0，∆d i = 0

引理 5[10] 设n × n矩阵M对应于变换 P，则 P

的分支数为n + 1，当且仅当对于任意1≤ k≤n，M

的 k × k 子矩阵的秩为 k（此时，M T的 k × k 子矩阵

的秩也为 k）。
引理 6[10] 设图 1 中 Si ( i = 1,L,n )均为置换且

P为最佳扩散层，记 r = max DP S i ，则图 1所示模
1≤i , j≤n

型 SPS的最大差分概率上界为 r n。

定义 2 设映射S : GF(2)m → GF(2)m '，G x ∈

GF(2)m，G y ∈ GF(2)m '， S的线性优势[9]定义为

LPS (G y → G x)


2

#{x ∈ GF(2)m | G x ⋅ x = G y ⋅ S (x)} 
= 

m 1
−1

 2 − 
 

其中，G x ⋅ x表示G x和 x的点积。S的最大线性优

势定义为

LP S = max LP S (G y → G x)
G x ,G y ≠0

根据Walsh谱[14]的定义，有

LPS (G y → G x) = Walsh ( ,G 2

S G y x)

 
2

1
@  −  ∑ ( 1)G y ⋅S ( x )⊕G x ⋅x

2m 
 x∈GF (2 )m 

通常考察图 4所示模型 SPT 的 2种线性优势。

定义 3  (SPT的线性逼近优势)[9]设Ga ∈ GF(2)m ,

Gd , Gg ∈ GF(2)m ' , Gb ∈ GF(2)m1 , SPT 的线性逼近

优势定义为

LAP SPT (Gb → Ga )

= max ∏
n

LPTi (Gb i → Ggi )LPS i (Gd i → Ga i )
Gg

i =1

SPT 的最大线性逼近优势定义为

LAP SPT
m ax = max LAPS PT (Gb → Ga )

Gb ≠0 ,Ga

定义 4 （ SPT 的线性包优势）[9]设Ga ∈GF(2)m ,

Gd ,Gg ∈ GF(2)m ' , Gb ∈ GF(2)m1 , SPT 的线性包优势

定义为
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LPS PT (Gb → Ga )

n

= ∑
 n

LPT ( → ) LPS 
( → )∏ i Gb Gg ∏ i

i i Gd i Ga i 
Gg1 ,L,Ggn  i =1 i =1 

SPT 的最大线性包优势定义为

LPS PT LP PT
max = max S (Gb → Ga )

Gb ≠0 ,Ga

引理 7[9]  设图 2中的Si， i = 1,L,n均为置换，

且 P为最佳扩散层，记 r = max LP Si ，则图 2所示
1≤i , j≤n

模型 SPS的最大线性逼近优势 LAP SPS ≤ n
ax r +1

m ，最大

线性包优势 LPS PS n
max ≤ r 。

引理8[14]  设映射S : GF(2)m → GF(2)m ′，则S平

衡当且仅当对任意 G y ∈ GF(2)m '且 G y ≠ 0，都有

WalshS (G y, 0) = 0。

由Walsh谱的定义及引理 8有以下推论。
推论 1  设映射 S : GF(2)m → GF(2)m '为平衡

的，G x ∈ GF(2)m，G y ∈ GF(2)m '，则 S的线性优势

有如下性质：

LPS (G y → G x)

LP S (G y → G x)≤1，若G y ≠ 0，G x ≠ 0

0,        若G y ≠ 0，G x = 0

= 
0,        若G y = 0，G x ≠ 0

1,        若G y = 0，G x = 0

引理 9[14] Parseval等式：

∑ LPS (G y → G x) = ∑ WalshS (G y,G x)2 =1
Gx∈GF(2)m Gx∈GF(2 )m

引理 10[10] 设 P 对应于矩阵 M = (mij )n×n ，

mij ∈ GF (2m ' ) ，即 P(d ) = d ⋅ M 。如果 LP P (Gg

→ Gd ) =1，则Gd = Gg ⋅ M T。

3  SPT模型的抗差分攻击性

引理 11  设 n × n矩阵 M 对应于变换 P（即
P(d ) = d ⋅ M ），且 P是最佳扩散层，∆g = ∆d ⋅ M 。

再设wt(∆d ) = j，{i1 ,L, i j }为 ∆d 的非零分位的序号

构成的集合， s≥1， wt(∆g ) = n − s +1且 ∆g1 = L

= ∆g s −1 = 0。则 ∆d i ,L, ∆d i 可由 ∆ i ,
j

d ,L ∆ 一
1 s

d i 唯j

决定。

证明  若 s = 1，结论显然成立。设 s > 1。取M

 m1i     m i   L   m
1 2 1 s −1i1


 
  M       M        M       M   
 m1i  m 2 i  L   m
 s 1

的 1 − i

子 矩 阵 M ' =
s − s −1 s−1  ， 记

 m1i   m 2 i    L   m


s −1i


s s s 
  M       M        M       M   
  m1i   m 2 i   L    m 
 j j s −1i j 

∆d ' = (∆d i ,L, ∆d i )，则由题设知 ∆d ⋅ M 的第 1～
1 j

s −1 列 = ∆d '⋅ M ' ， 再 由 ∆g = ∆d ⋅ M 知

∆d '⋅ M ' = (∆g1 ,L, ∆g s −1 ) = 0。

记

 m1i  m2i L   ms −1i     m1i   m2  L  m −1 


1 1 1

  s i s s is 
M1 =           L  =             ，M2  L 

   m1i m2i L ms −1i   m i m2 L 1  i    ms 1is−1 s−1 s−1   j j − j 

则由 P的分支数是n + 1和引理 5 知，M1可逆，且

(∆d i ,L, ∆d i ) = (∆d i ,L, ∆di )M 2 M −1，即 ∆ ,L,
1 s−1 s j 1 d i1

∆d i 由 ∆d i ,L, ∆d i 决 定 ，故 ∆d i ,L, ∆ 由
s−1 s j 1

d i j

∆d i ,L, ∆ 决定。＃
s

d i j

下面将借助引理 11，克服由Si和Ti的非双射性

引发的非零输入差可能产生零输出差的特性给研

究过程造成的困难，获得下述结论。
定理 1 设图 3 中 P 为最佳扩散层，记 r d =

max (DPS T
i , DP j )。则图 3所示模型 SPT 的输出差

1≤i , j≤n

非零时的最大差分概率上界为 r n
d。

证明 本证明所用符号如图 3 所示。设
wt(∆a ) = k ， ∆b ≠ 0，且wt(∆b ) = n − s +1，不失

一般性，不妨设 ∆a 1 ≠ 0,L, ∆a k ≠ 0， ∆b i ≠ 0,L,
1

∆b i ≠ 0。
n−s+1

假设密钥 K 的各分位是相互独立且服从均匀

分布的，则可认为 SPT模型中各层输入的各路彼此
是独立的，且∆a 与 ∆g独立，因而

DP(∆a → ∆b )

∑

∏

n n

= DPS


i ( ∆ P i


∆a i → di )∏D T (∆gi → ∆b i | ∆a )

∆d1 ,L,∆dn  i=1 i=1 

∑

∏

n n

= DP Si (∆a → ∆d )∏DPT →
i


i i (∆gi ∆b i )

∆d1 ,L,∆d n  i=1 i =1 

= ∑ DP S1 (∆a 1 → ∆d1 )L∑ DPS k (∆a k → ∆d k ) ⋅
∆d1 ∆dk

∑ DP S k +1 (0 → ∆d k +1 )L
∆dk +1
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{ j1 ,L, jn −s1 +1} ⊇ {i1 ,L, in−s +1}。结合引理 4，有

∏
n

DPTi (∆gi → ∆b i )≤
i=1

n

∏
−s1 +1

DP
T j i (∆g ) n s

j → ∆ r −

i
b ≤ 1 +1

ji d
i =1

故式(3)可化为

∑

∏

k

D ∏
n

Si (∆a ∆d ) PTi


i → i D ∆ i → ∆ P ( g b i )
∆d∈M k 1 1

1 ,s i = =
1
 i 

k

≤ r n− s1 +1 ∑

∏ PS i


d D (∆ i → a ∆d i ) (4)

∆d∈M k  =1
1 , s i

1


对于 ∆d ∈ M k ,s ，假设其非零位为 t L tk ，则1 1 1 , ,
1

{t1 ,L, tk } ⊆ {1, 2,L, k} 。为方便起见，将指标集
1

{1, 2,L, k}重新编号，即记 {1, 2,L, k} = {t1 ,L, tk ,
1

tk +1,L, tk }，则
1

∑

∏

k

P i


D S (∆a i → ∆ d i ) 
∆d∈M k1 ,s =1

1
 i 

= ∑ 
∏

k

DP Si


(∆a


i → ∆di ) 
∆d∈M k ,s i=1

1 1


∆dt ,L,∆dt1 k1

又由引理 11， ∆d t ,L, ∆d t 由 ∆ i , i ∈{t
k

d s ,
1 11

ts +1,L, t }决定，故上式为
1 k1

∑  k
S 

∆ → ∆∏ DP i ( a i d i )
∆d∈M k ,s  i=1

1 1


∆dt ,L,∆dt1 k1

k1

≤ r s1 −1
 

∑ ∏ DP
St i

d (∆a t → ∆
i

d t ) 
∈ k 

i

∆d M i=s
1 , s1 1 

∆dt ,L,∆dts1 k1

则式(4)可化为

∑

∏

k n 
DP Si (∆a i → ∆d i )∏DPTi (∆ → gi ∆b i )

∆d∈M k 1 1
1 ,s i = i =

1
 

k1
n

 S 
≤ r ∑ P t

d  D (∆a → ∆d ) ∏ i

t t 
∆ ∈M ,s 

i i

d k i =s
1 1 1 

∆dt ,L,∆dts1 k1

此即为式(3)的估计，进而由式(2)可知：

DP(∆a → ∆b )

≤ n
 

r d ∑ ∑ ∏
k1

DP
S t ∆ 

i ( a t → ∆
i

d t )
i 

(k1 ,s1 )∈G ∆d∈M k ,s  i =s
1 1 1 

∆dt ,L,∆dts1 k1

∑
 n

n


DP S (0 → ∆d ∏ T (∆ → ∆ ) DP i

n gi b i )
∆d n  i =1 

由引理 4，有

∑
 n

P S 
(0 → ∆ D n dn )∏DPTi (∆gi → ∆b i )

∆d n  i =1 

∑
 n

= DP S


n


(0 → ∆dn )∏ DPTi (∆gi → ∆b i ) +

∆dn ≠0  i=1 
n

DP S n (0 → 0)∏DPTi (∆gi → ∆b i )
i =1

n

= DP S n (0 → 0)∏ DPTi (∆g i → ∆b i )
i=1

n

= ∏ DPTi (∆g i → ∆b i )
i=1

依此类推：

DP(∆a → ∆b )＝

∑

∏

k

∏
n

DP S ( a d T 
→ ∆

i ∆ i i ) DP i (∆gi → ∆b i )
∆d1 ,L,∆d k  i=1 i =1 

(1)

将所有可能的（即所有正概率差分路径上的）
∆d 所在集合记为M d ，则式(1)中的求和实际上是

对 ∆d ∈ Md求和。

对 M d 中元素进行分类。记 M k {
1 ,s = ∆

1
d |

∆d ∈ M d , wt(∆d ) = k1，且对于 ∆g = ∆d ⋅ M, wt(∆g )

= n − s1 +1}，记所有可能的( k1, s1 )所在的集合为

G 。则M = U M k , s 为诸M k , s 的不交并。注意d 1 1 1 1

(k1 ,s1 )∈Γ

∆d ≠ 0（否则 ∆b = 0）且任意∆d 的非零位一定包

含于 {1,L, k} ,故1≤ k1≤ k 。又由 P 的分支数为

n + 1和引理 2可知 k1≥ s1≥1。故式(1)求和可化为

DP(∆a → ∆b )

∑ ∑

∏

k n

i


= S
i →∆ DP (∆a di )∏DPTi (∆gi → ∆bi )

(k ,s )1 1 ∈G ∆d∈Mk1 , s1
 i =1 i=1 

(2)

下面估计

∑
 
∏

k n

DP S i (∆a d i )∏ DPT
i → ∆ i (∆g i → ∆b i ) 

∆d∈M k ,s  i=1 i =1
1 1



(3)

对于 ∆d ∈ M k ,s ，设 ∆g = ∆d ⋅ M ，且其非零位为
1 1

{ j ,L, j } ⊆ {1, L,1 n −s +1 n}。则由引理 1知，当∆ i =
1

g 0

时 ∆b i = 0，故 n− s1 +1≥ n − s + 1，即 s≥ s1 ，且
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≤ n  k 
r d ∑ ∏DP Si (∆a i → ∆d ) 

∆d∈M d ∆di ≠ 
i

0 i =1 

∑

∏

k

≤ n S 
r DP i

d ∆a i → ∆ ( d i ) 
∆d1 ,L,∆d k ≠0  i =1 

再注意∑ DP
Si j (∆a i → ∆

j
d i )≤1，因此上式进

j

∆di j

一步放大为；
DP(∆a → ∆b )≤ r n

d

因此图 3 所示模型 SPT 的输出差非零时的最
大差分概率上界为 r n

d。

定理 2 设图 3所示模型SPT 中 P为最佳扩散
层，其输入差为 ∆a 且wt(∆a ) = k ，记 r d = max

1≤i , j≤n

(DPS D
T

i , P j )。则DP(∆a → 0)≤ r k

d + r n

d 。

证明 同定理 1 证明，将所有可能的∆d 所在
集合记为M d ，则M d 中可能含有 0（S为压缩变换

时），同样的推理可以得到
DP(∆a → ∆b ) =

∑

∏

n
S ∆ → ∆ ∏

n

i


 DP ( a i di ) DPTi (∆gi → 0) 
∆d∈M i id  =1 =1 

= ∑
 n n

S
i i ∆ →∏ ( ) Ti


DP i ∆a → ∆d ∏ DP ( gi 0)  +

∆d∈M = 1d −{0}  i 1 i= 

∏
n

DP Si (∆a i → 0)
i=1

类似于定理 1可证

∑ ∏
n n

S 
DP i (∆a i → ∆d ) DPTi ( g 0 r n

 i ∏ ∆ i → ) ≤ d

∆d∈M −{0} id  =1 i=1 
n

而易知∏ DP Si (∆a i → 0) ≤ r k
d ，故 DP(∆a →0)

i=1

≤ r k n
d + r d 。#

4  SPT模型的抗线性攻击性

定理 3 设图 4 中 P 为最佳扩散层且 Si , Ti ,

i = 1, ,n均为平衡映射，记 r = max (LP S , LP
TL i j

l )。
1≤i , j≤n

则图 4 所示模型 SPT 的最大线性逼近优势
LAP SPT +

m ≤ r n 1
ax l 。

证明  设wt(Gb ) = k≥1，Gb1 ≠ 0,L,Gb k ≠ 0，

Gb k +1 = 0,L, Gb n = 0，wt(Ga ) = n − s +1， s≥1，

Ga ≠ 0 ，且设 Ga i ≠ 0,L, a i ≠ 0， = 0,L,
s

G
n

Ga i1

Ga i = 0。此时，SPT的线性逼近优势为
s−1

LAP SPT (Gb → Ga ) =

1 SPT 125

n

max ∏LPTi (Gb i → Gg LPS i

i ) (Gd i → Ga i )
Γg

i =1

首先考 得∏
n

察使 LPTi (Gb i → Gg )L Si

i P (Gd i →
i=1

Ga i ) ≠ 0的Gg。

∏
n

若 LPTi (Gb → Gg )LP Si

i i (Gd i → Ga i ) ≠ 0，则
i=1

对任意 i = 1,L,n，都有：

LPTi (Gb i → Gg i ) ≠ 0且 LP Si (Gd i → Ga i ) ≠ 0。

已知Gb1 ≠ 0,L,Gb k ≠ 0，Gb k+1 = 0,L,Gbn = 0，

及Ga i ≠ 0,L, Ga i ≠ 0，Ga i = 0,L, Ga i = 0，考
s n 1 s−1

虑到Ti、Si平衡，由推论 1有，Gg1 ≠ 0,L, Gg k ≠ 0

且 Gg k +1 = 0,L , Gg n = 0 ； Gd i ≠ 0,L, i ≠ 0，
s

Gd
n

Gd i = 0,L,
1

Gd i = 0。
s−1

因此，非零的∏
n

LPTi (Gbi → Ggi )LPSi (Gdi → Ga i )
i=1

即为 k + n − s + 1个 LP( LPTi (Gb → Gg )或 LPS i

i i (Gd i

→ Ga i )都计为一个 LP)的乘积。再考虑到每个 LP

的上界为 r l ，故

∏
n

LPTi (Gb → )LP i −s +
i Gg S

i (Gd k + n 1
i → Ga i )≤ r l

i=1

又由变换 P的分支数为 n + 1，故 k + n − s + 1

≥ n +1，而 0 < r ≤ ， r k + n − s + n +
l 1 故 1

l ≤ r 1
l ，即

LAP SPT (Gb → Ga ) =
n

max ∏ LPTi (Gb → Gg )LP Si

i ( +
i Gd n 1

i → Ga i )≤ r l ，
Gg

i=1

注意在题设条件下，整个 SPT模型是平衡的，

由推论 1 知 LAP SPT (Gb → 0) = 0 ，因此 LAP SPT
m ax

= max LAPS PT (Gb → Ga )≤ r n +1
l 。

Gb ≠0 ,Ga

引理 12 设矩阵 M 对应于变换 P ， Gd =

Gg ⋅ M T ， wt (Gd ) = n − s + 1 ， wt (Gg ) = k （则

k≥ s≥1），再设 Ggi ≠ 0,L,
1

Ggi ≠ 0，
k

Gd1 =L

= Gd s −1 = 0，则存在指标集 {i1,L, is −1}使得 Ggi ≠   
1

0,L, Ggi ≠0，且
−1

g 由
s

Ggi ,L,
1

G ik
Ggi ,L, 决定。

s
Ggik

证明  结合引理 5和引理 10，对矩阵M T利用

类似于引理 11的证明方法即可得证。＃
定理4  设图4中Si ,Ti , i = 1,L,n均为平衡函数

且 P 为最佳扩散层，记 r l = max (LP S T
i , LP j )。则

1≤i , j≤n

图 4所示模型 SPT 的最大线性包优势 LPS PT
max ≤ r n

l 。
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证明 设wt(Gb ) = k≥1，Gb1 ≠ 0,L,Gb k ≠ 0，

Gb k +1 = 0,L, Gb n = 0，wt(Ga ) = n − s +1， s≥1，

Ga i ≠ 0,L, Ga i ≠ 0，G i 0 。同定
s n

a = ,L,
1

Ga i = 0
s−1

理 3在题设条件下，只需考察Ga ≠ 0时的情形。

由线性包优势的定义：

LPS PT (Gb → Ga ) =

∑
 n n

PT → L S 
L ( ) P ( → ) (5)∏ i Gb i Ggi ∏ i Gd i Ga i 

Gg1 ,L,Ggn  i =1 i =1 

n

观察式 (5)可见，首先应排除使得∏ LPT i

i=1

n

(Gb i → Ggi ) = 0 ，或者∏ LP Si (Gd i → Ga i ) = 0 的
i=1

Gg i求和部分。

已知Gb1 ≠ 0,L,Gbk ≠ 0，Gb k +1 = 0,L, Gb n = 0，

考虑到 平衡，由推论 1，若∏
n

T LPTi

i (Gb i → Ggi ) ≠ 0，
i=1

则Gg1 ≠ 0,L, Gg k ≠ 0且Gg k +1 = 0,L, Ggn = 0。再注

意 LPTi (0 → 0) =1，故式(5)可化为

LPS PT (Gb → Ga ) =

∑ ∏
k n

LPTi (Gb i → Gg i )∏LP Si (Gd i → Ga i )
Gg1 ≠0,L,Ggk ≠0 i=1 i =1

(6)

又已知 Ga i ≠ 0 ,L , 0,
s

Ga i ≠ 0 ,
n

Ga i = L,
1

∏
n

Ga i = 0，考虑到Si平衡，同样若 LPSi ( is
G → i )−1

d Ga
i=1

≠ 0，则Gdi ≠ 0,L, 0 , d i 0,L,
s

Gd i ≠ =
n

G
1

Gd i = 0。
s−1

因此对于给定的Gg，且Gg的非零位为{1,L, k}，

假设Gd = Gg ⋅ M T的非零位集合为{ j1 ,L, jn −s 1}。1 +

那 么 当 { j1 ,L, jn−s +1} ≠ {is , is 1 L
1 + , , in } 时 ，

∏
n

LPSi (Gdi → Ga i ) = 0。
i=1

由以上分析，若记：

 ≠ 0，i ∈{1,L,k}
G =  Gg Ggi  且对于Gd = Gg ⋅ M T

 =0, 否则

≠ 0，i ∈{is ,L, in} 
有：Gd i  

=0,i ∈ i1, , i { L s −1} 

则式(6)可化为

LPS PT (Gb → Ga )
k

= ∑ ∏LPT ( b → )∏
n

LP
S

G ii j

i Ggi (Gd i → ) (7
j

Ga i )
j

Gg∈G i =1 j =s

因此只需考察G 中的Gg。对于Gg ∈ G ，由引

理 12可知，存在指标集{ js ,L, jk } ⊆ {1,L, k}，使得

Gg1 ,L, Gg k由Gg j ,L, Gg j 决定。因此由式(7)得：
s k

LPS PT (Gb → Ga )
k

≤ ∑ ∏LP
T ji (Gb s − − +

j → ji
Gg )

i
r 1 r n s 1

l l
Gg ≠0 ,L,j Gg 0

s j ≠ i =s
k

n
l ∑ ∏

k

= r LP
T ji (Gb j → j )

i
Gg

i
Gg ≠0 ,L,j Gg ≠0 i =

s j s
k

= r n

l ∑ LP
T js (Gb j →

s
Gg )

TL LP jk

j ( → )
s ∑ Gb jk

Gg jk

Gg j ≠0 Gg j ≠0
s k

(8)

由引理 10 的 Parseval 等式知 ∑ LP
T ji (Gb ji

Gg j ≠0
i

→ Gg j ) ≤1 ， i = s,L, k 。 故 由 式 (8) 有 ：
i

LP SLT (Gb → Ga )≤ r n
l 。因此 SPT的最大线性包优

势：

LPS PT
m L S PT

ax = max P (Gb → Ga )≤ r n

lGb ≠0 ,Ga

注：在对 SPT模型最大线性逼近优势和最大线

性包优势上界的估计中，其中所用 S变换和 T变换

的平衡性是最关键的。

5 结束语

SPS网络是分组密码的一个基本模型，能够同

时实现压缩功能的 SPT模型是该模型的推广，在序

列密码的设计中具有重要的应用价值。本文在 P为

最佳扩散层的条件下，研究了该模型的抗差分攻击

的安全性和抗线性攻击（S和 T 平衡）的安全性，

分别给出了其差分概率的上界、最大线性逼近优势

的上界和最大线性包优势的上界，这些结论对于序

列密码的设计和分析具有现实的意义。在今后的工

作中，还将研究该模型在更宽松条件下的抗差分和

线性攻击性能，并研究更加紧致的上界。
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